
ZIJN MEDEWERKERS TE MANIPULEREN?
Telefonische phishing, ook wel vishing of voice phishing 

genoemd, wordt gebruikt om een gerichte aanval op 

een organisatie uit te voeren. Het kan ook gebruikt 

worden als voorbereiding op een toekomstige aanval. 

Bijvoorbeeld door specifieke informatie te achterhalen 

die gebruikt kan worden voor een spearphishing-

aanval. In welke mate zijn de medewerkers binnen jouw 

organisatie te manipuleren om gegevens prijs te geven?

ONDERZOEKSDOEL

Bij het telefonische phishing onderzoek wordt in kaart 

gebracht hoe weerbaar of kwetsbaar de organisatie en 

medewerkers zijn wanneer zij benaderd worden door 

onze onderzoeker met de vraag om vertrouwelijke 

(persoons-)gegevens af te staan. Denk hierbij aan 

cliëntgegevens of inloggegevens. 

Onze onderzoeker kan verschillende rollen aannemen. 

Doorgaans doen wij ons voor als ICT-medewerker van 

een organisatie, thuiswerker of familielid van een cliënt. 

De exacte invulling en werkwijze wordt in overleg met 

de opdrachtgever bepaald. 

Door bekende werkwijzen en trucs van criminelen te 

gebruiken probeert de onderzoeker het vertrouwen van 

de medewerker te winnen en gegevens te verkrijgen.

EFFECTIEVE TARGETING

We bepalen samen de manier waarop verschillende 

medewerkers of afdelingen benaderd worden. Onze 

standaard belscripts hebben in de praktijk bewezen erg 

effectief te zijn. Liever een andere aanpak? We stellen 

graag samen een maatwerkscript op. 

RAPPORTAGE

De bevindingen en adviespunten worden 

geanonimiseerd en uitgewerkt in een uitgebreid 

rapport. Telefoongesprekken kunnen eventueel worden 

opgenomen en op een pakkende manier worden geëdit 

en gemonteerd. 

De resultaten van het onderzoek zijn voor veel managers 

en medewerkers een eyeopener, omdat men er vaak 

niet bij stil staat dat deze methode vaak en succesvol 

wordt ingezet door criminelen. 
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