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PHISHING SIMULATIE

30% VAN ALLE PHISHINGMAILS WORDT
GEOPEND

Zijn jouw medewerkers in staat om phishing te
herkennen en de dreiging het hoofd te bieden? Test
het met onze full-service phishing simulaties en maak
medewerkers bewust van de risico's. Phishing is de
grootste digitale dreiging waar organisaties mee te
maken hebben. Een fout is snel gemaakt en het kan
iedereen overkomen. De gevolgen kunnen groot zijn:

ransomware, gestolen data of het verlies van geld.

CYBERDREIGING NUMMER 1

v 85% van de organisaties heeft wel eens te
maken gehad met een pishing-aanval.

v’ 90% van de datalekken wordt veroorzaakt door
een phishingmail.

v' Phishing e-mails zijn vaak niet meer van echt te
onderscheiden.

v' Criminelen beperken zich al lang niet meer tot

e-mail alleen.

GENERIEK VERSUS MAATWERK

Wij beschikken over diverse voorgedefinieerde
phishingmails die zijn in te zetten bij elke organisatie.

De mails bevatten een veilige “besmette” link. Wordt er
geklikt? Dan komt men terecht op een landingspagina
met feedback over hoe men phishing kan herkennen.
Een phishing simulatie is dus tegelijktijd een
pbewustwordingsmoment. De e-mails variéren van inhoud
en niveau om zo het gedrag van de medewerkers op

regelmatige basis te kunnen testen.

Tegen meerprijs is het mogelijk om aanpassingen aan de
e-mail en landingspagina te doen. Zo kan je kiezen voor
een link naar een login-portaal (accountverificatie, salaris-
of verlofportaal), zodat er gemeten kan worden of men

gegevens achterlaat.
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PERIODIEKE OF EENMALIGE PHISHING

Een eenmalige phishing simulatie geeft je inzicht in

de huidige situatie. Door periodiek te phishen krijg
je eenvoudig inzicht in het alertheidsniveau van
medewerkers na verloop van tijd. Kies bijvoorbeeld voor

een voordeelpakket van 3 of 6 simulaties.

Your password changed

Hi,
The password for your Account

was recently changed.

Accounts Help Center,

SMS PHISHING

Criminelen beperken zich al lang niet meer tot e-mail
alleen, maar maken ook gebruik van sms en verschillende
chatdiensten. Maak ook je medewerkers hiervan bewust
en kies voor een sms phishing simulatie. Maak gebruik
van ons standaard template of kies voor een maatwerk

sms. Vraag ons naar de voorwaarden.

RAPPORTAGE

Na afloop van elke simulatie worden de resultaten
en bevindingen anoniem gerapporteerd. Daarnaast
ontvang je advies over hoe je het bewustzijn rondom

phishing kan verhogen.
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