SECURITY AWARENESS
NULMETING

INZICHT IN BEWUSTZIINSNIVEAU EN
FOCUSPUNTEN VOOR DE TOEKOMST
Hoe informatiebewust zijn medewerkers binnen jouw
organisatie? Zijn zij op de hoogte van het beleid dat
binnen de organisatie geldt, van de belangrijke rol die
ze hebben op het gebied van informatiebeveiliging,
cyber security en privacy en handelen ze er ook naar?
Onze security awareness nulmeting geeft je inzicht

in het actuele bewustzijnssniveau en potentiéle
beveiligingsrisico’s. Het geeft de organisatie de basis
voor een meetbare gedragsverandering en actiepunten

voor de toekomst.

De nulmeting bestaat uit een online vragenilijst en
generieke phishingmail. De nulmeting kan worden
aangevuld met sms phishing en onze andere social
engineering onderzoeken, zoals een mystery guest,

telefonische phishing of USB-dropping.

ONLINE VRAGENLIJST

Deelnemers ontvangen een uitnodiging voor

de vragenlijst. Het invullen van deze vragenlijst

is volledig anoniem en kost circa 10 minuten. De
vragenlijst bestaat uit een serie vragen over security
gerelateerde onderwerpen, gaat in op het beleid van
de organisatie, meet of het onderwerp leeft onder
de medewerkers en hoe men handelt in alledaagse

praktijksituaties.

PHISHING SIMULATIE

De gesimuleerde phishing-aanval geeft inzicht

in hoeverre medewerkers kwetsbaar zijn voor
phishing. Daarnaast is het een perfect middel om
bewustwording te creéren. We beschikken over
diverse voorgedefnieerde phishingmails die zijn in
te zetten bij elke organisatie. Tegen meerprijs is het
mogelijk om inhoudelijke aanpassingen aan de e-mail

en landingspagina te doen.
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Medewerkers die klikken komen op een
landingspagina met tips hoe men phishing kan

herkennen en incidenten kan voorkomen.

Your password changed

RAPPORTAGE

Onze experts zullen de onderzoeksresultaten van de
vragenlijst en phishing simulatie voorzien van advies,
waarmee je gericht kan bepalen welke zaken rondom
informatiebeveiliging, cyber security en privacy
aandacht behoeven. Doordat de resultaten inzicht
geven in de risico’'s en mogelijke gevolgen helpt dit bij

het creéren van draagvlak bij het bestuur en de directie.

EVALUATIEMETING
Meet de effectiviteit van een trainingstraject door de
meting in te zetten als evaluatiemeting. Zo krijg je

inzicht in de resterende aandachtspunten.

ONZE METINGEN GEVEN INZICHT IN:

v' Het actuele veiligheidsniveau, gedrag en mate
van bewustzijn.

v' De belangrijkste veiligheidsrisico's en
focuspunten bij toekomstige maatregelen.

v De effectiviteit van een trainingstraject.
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