
LAAT DE ORGANISATIE INFILTREREN
Regelmatig worden data en laptops met gevoelige 

gegevens uit kantoorpanden gestolen. Iemand doet zich 

voor als monteur of bezoeker en verlaat enkele minuten 

later het kantoorpand met drie laptops met gevoelige 

data. Helaas komt deze brutale vorm van datadiefstal 

steeds vaker voor. Hoe kwetsbaar is jouw organisatie 

voor deze vorm van social engineering?

ONDERZOEKSDOEL

Bij een mystery guest onderzoek doet onze onderzoeker 

zich voor als een printermonteur of serviceprovider 

met als doel om de organisatie fysiek te infiltreren en 

kwetsbaarheden vast te stellen. 

Voorafgaand aan het onderzoek wordt in overleg met de 

opdrachtgever de exacte werkwijze bepaald. Afhankelijk 

van de wensen en eisen kan de mystery guest extra 

aandacht schenken aan bepaalde zaken of afdelingen.

 

RAPPORTAGE

Na afloop van het bezoek worden de bevindingen, het  

verzamelde beeldmateriaal en adviespunten uitgewerkt 

in een uitgebreid rapport. 

VERBORGEN CAMERA

Optioneel kan het onderzoek met een verborgen 

camera worden opgenomen. De beelden worden 

volledig geanonimiseerd en eventueel bemachtigde 

informatie wordt onleesbaar gemaakt om medewerkers 

en gegevens optimaal te beschermen.

MAXIMALE EFFECTIVITEIT 

Voor maximale effectiviteit en bewustwording is het 

van belang om de resultaten van het onderzoek op 

een adequate manier te communiceren binnen de 

organisatie. Medewerkers die niet direct betrokken zijn 

geweest moeten immers ook bewust gemaakt worden 

van de gevaren. 

De mystery guest kan zijn bevindingen komen 

presenteren, waarbij de videobeelden van het bezoek 

getoond worden. Dit kan tijdens een directiemeeting 

of voor alle medewerkers in een gemeenschappelijke 

sessie. Gevaren kunnen ook worden overgebracht door 

middel van een korte video, waarin de mystery guest 

zijn bevindingen presenteert. Deze video kan vervolgens 

verspreid worden binnen de organisatie.

MYSTERY GUEST 
ONDERZOEK

INZICHT IN KWETSBAARHEDEN ZOALS:

	9 Ongeautoriseerde toegang tot kantoorpand,  

werkruimtes en werkstations.

	9 Het zorgvuldig omgaan met fysieke informatie 

op bureaus en bij printers.

	9 Het kunnen achterhalen van inloggegevens en 

andere vertrouwelijke informatie.
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